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UVOD

Tento dokument upravuje rieSenie bezpecnostnej politiky podla poziadaviek vynosu MF SR
¢.55/2014 o standardoch pre ISVS vo vztahu k prevadzke pracoviska IOM.

1 BEZPECNOSTNA POLITIKA PREVADZKARNE IOM

Pre potreby bezpecnostnej politiky v sulade s vynosom MF SR 55/2014 o Standardoch pre ISVS sa za
povinnu osobu povazuje prevadzkovatel’ pracoviska IOM a za ISVS sa povazuje IS IOM.

Clenenie nasledovnych kapitol zodpoveda oblastiam s potrebnym rieSenim v ramci bezpeénostne;
politiky podl'a vynosu o Standardoch ISVS.

1.1 Bezpecnostné ciele povinnej osoby

Zékladné bezpecnostné ciele povinnej osoby pri prevadzke IS IOM st v stlade s bezpecnostnym
projektom IS IOM podla poZiadaviek zdkona 122/2013 v zneni neskorSich predpisov a vyhlasky
Uradu na ochranu osobnych udajov 164/2013 v zneni neskorsich predpisov:

ochrana idajov a sluzieb pred zneuzitim, falSovanim,

zaistenie dovernosti a integrity pouzivatel'skych udajov,

plynula prevadzka v medziach predpisanych funkénych parametrov,

prevadzka v sulade so vSetkymi relevantnymi poziadavkami,

ochrana dobrého mena prevadzkovatel'a, SR, dodavatel’a,

dosiahnutie uvedenych priorit efektivnym spdsobom.

YVVVVYVVY

Konkretizacia bezpecnostnych cielov je uvedend v Bezpecnostnom projekte IS IOM, cast
Bezpecnostny zamer.

1.2 Sposoby vyhodnocovania bezpecnostnych ciel’ov

Za vyhodnocovanie bezpecnostnych cielov je zodpovedny zamestnanec povinnej osoby, ktory je
zodpovedny za informacnt bezpecnost’. Vyhodnocovanie bezpecnostnych cielov spoc¢iva najmi vo
vyhodnocovani mnozstva, zavaznosti a druhu bezpecnostnych incidentov a irovne implementécie
bezpecnostnych opatreni. Spravu o dosahovani bezpe€nostnych cielov predkladd tento pracovnik
vedeniu povinnej osoby oficidlnou cestou minimalne raz rocne a vzdy po zisteni a vySetreni
bezpecnostného incidentu.

1.3 Uloha vedenia povinnej osoby pri zaistovani informaé¢nej bezpe¢nosti

Vedenie povinnej osoby je zodpovedné za zaClenenie tejto bezpecnostnej politiky do svojho systému
riadenia informacnej bezpecnosti (napr. zosuladenie s bezpecnostnou politikou celej organizacie), jej
rozpracovanie tam kde je to potrebné, realizaciu v nej uvedenych aktivit. vratane zodpovednosti za
informovanie vSetkych zamestnancov a tretich stran o obsahu bezpecnostnej politiky a povinnosti
dodrziavat’ bezpecnostnl politiku.



Vedenie povinnej osoby zodpoveda za dodrziavanie informacnej bezpecnosti, dosahovanie cielov
informacnej bezpecnosti a zodpoveda za zabezpecenie potrebnych zdrojov na dosahovanie cielov
informacnej bezpecnosti.

Vedenie povinnej osoby je zodpovedné za vysporiadanie sa s rizikami informacnej bezpecnosti a za
formalnu akceptaciu zvyskovych rizik.

Vedenie povinnej osoby zodpovedd za adekvatne vysporiadanie sa s bezpecnostnymi incidentmi,
vratane komunikacie s dotknutymi osobami, a vyvodenie dosledkov.

Vedenie povinnej osoby poveruje zamestnancov vykonom bezpecnostnych roli a pridel'uje adekvatne
pravomoci. Pri pridelovani pravomoci dbad najmd na poziadavky na nezlucitelnost roli,
kompetentnost poverovanych pracovnikov plnit povinnosti vyplyvajuce z roli, povahu
informacénych aktiv a rizikd, ktoré majl na aktiva vplyv.

1.4 VSeobecné a Specifické zodpovednosti a povinnosti v oblasti informacnej bezpecnosti

Vsetci zamestnanci povinnej osoby a tretie strany, ktoré prichddzaju do styku s informacnymi
aktivami povinnej osoby st zodpovedni za ochranu informacnych aktiv povinnej osoby. St povinni
dodrziavat’ bezpecnostnu politiku, pravidla informacnej bezpec¢nosti, oboznamit’ sa s obsahom
bezpecnostnej politiky a charakterom bezpecnostnych opatreni. Nesmu obchadzat’ ani inak znizovat
ucinnost’”  bezpecnostnych opatreni. O kazdom zisteni poruSenia bezpecnostnej politiky,
bezpecnostnom incidente alebo snahe o obchddzanie bezpecnostnych opatreni ¢i znizovani ich
uc¢innosti su povinni informovat’ pracovnika poverené¢ho informac¢nou bezpecnostou a vedenie
povinnej osoby.

Povinna osoba ur¢i osobu zodpovednu za riadenie informacnej bezpecnosti pracoviska IOM, ktora
bude vykonavat’ ¢innosti minimélne v rozsahu uvedenom v tejto bezpe€nostnej politike.

1.5 Povinnost’ zaistenia nenarusSenia informac¢nej bezpecnosti povinnej osoby

Povinna osoba je povinna implementovat’ a pouZzivat’ organiza¢né, persondlne a technické opatrenia,
ktorymi zabezpeci zaistenie nenaruSenia informacnej bezpe€nosti. Rozsah potrebnych opatreni je
vymedzeny Bezpecnostnym projektom IS IOM, dokumentaciou IS IOM s prihliadnutim na Specifika
pracoviska IOM u povinnej osoby (analyzovanych v ramci vyhodnotenia rizik, vid’. kap. 9).

1.6 Silad bezpecnostnej politiky so vSeobecne zaviznymi pravnymi predpismi, vnitornymi
predpismi a zmluvnymi zavizkami povinnej osoby

Bezpecnostna politika reflektuje poziadavky vyhlasky 55/2014 o Standardoch pre ISVS ako aj
zakona 122/2013 a vyhlasky UOOU 164/2013 v zneni neskorSich predpisov v rozsahu primeranom
IS IOM. Jej cielom je predovSetkym stanovit rdmec pre ochranu informacii uloZenych,
spracovavanych a prenaSanych vramci IS IOM ato vratane dokumentov v papierovej podobe
a elektronickej podobe.



1.7 Poziadavky na IS IOM, sposob vedenia a aktualizacie dokumentacie o IS IOM

Povinnd osoba prevadzkuje IS IOM audrziava o niom dokumentdciu v sulade s prevadzkovym
manudlom IS IOM vrozsahu a spdsobom viom stanovenym. Jedna sa predovSetkym
o dokumentaciu rozsahu opravneni pracovnikov IOM, administratorov IOM, dokumentéciu vsetkych
servisnych zasahov na technickych prostriedkoch IOM, dokumentaciu o vykonanych pravidelnych
kontrolach aich vysledkoch, dokumenticiu o podaniach uskutoc¢nenych prostrednictvom IS IOM
v rozsahu a forme Specifikovanych prevadzkovym manudlom IS IOM, havarijnych planoch, planoch
obnovy a dokumentaciu nasadenych bezpecnostnych opatreni.

1.8 Rozsah a urovei ochrany IS IOM vratane hodnotenia slabych miest a ohrozeni

Hodnotenie slabych miest a ohrozeni je sucastou bezpecnostnej dokumenticie podla vyhlasky
UOOU 164/2013. Povinna osoba pravidelne aktualizuje tito dokumentéaciu v stilade s poziadavkami
uvedenymi v tejto dokumentacii, spravidla raz ro¢ne alebo pri kazdej vyraznej zmene prostredia,
v ktorom je IOM prevadzkované. Povinnd osoba na tento ucel pouZiva metodiku, ktord je sucastou
prevadzkovej dokumentécie IS IOM. Rozsah ochrany IS IOM je dany technickym zabezpeCenim
IOM, prevadzkariiou IOM, pracovnikmi IOM, komunika¢nymi kanalmi IS IOM a bezprostrednym
okolim IOM. Uroven ochrany je dand poziadavkami na ochranu osobnych tidajov v rozsahu zakona
122/2013 v zneni neskorSich predpisov ato predovSetkym tak, aby sa zabezpecila dostupnost,
dovernost’, integrita osobnych tidajov a dohl'adatel'nost’ manipulacie a spracovania osobnych tudajov
na vSetkych pouzitych nosiCoch vratane papierovych kopii, zdloznych médii, komunika¢nych
kanaloch a vsetkych elektronickych datovych nosicoch.

1.9 Ramec pre manaZment rizik v sivislosti s aktivami, od ktorych zavisi ¢innost’ IS IOM

Povinna osoba riadi rizika v suvislosti s prevadzkou IOM a IS IOM primarne v oblastiach, ktoré su
definované v zaveroch bezpecnostného projektu tak, ze implementuje v primeranej miere opatrenia
spiajuce zasady bezpeénosti uvedené v zaveroch bezpe¢nostného projektu. Povinnd osoba
vykonava vyhodnotenie rizik informacnej bezpecnosti anavrh aimplementaciu adekvatnych
bezpecnostnych opatreni na pokrytie rizik v pripade odlisSnej klasifikacie rizik oproti
predpokladanému Standardnému stavu pracoviska IOM podl'a Bezpecnostnému projektu IS IOM.

1.10 Rozsah a periodicita auditu bezpecnosti IS IOM, urcenie udalosti v IS IOM, o ktorych sa
vytvara zaznam auditu

Rozsah a periodicita auditu bezpecnosti IS IOM su stanovené v prevadzkovom manudli IS IOM.
Udalosti, o ktorych sa vykondva automaticky zaznam auditu, su definované v prevadzkovom manuali
IS TOM. Samostatne sa vykondvaji zdznamy o vSetkych udalostiach, ktoré mézu mat vplyv na
bezpecnost’ informécii IS IOM ¢i uz v elektronickej alebo papierovej podobe, na vSetkych typoch
nosic¢ov. Jedna sa najmé o pokus o neopravnené pouzitie IS IOM, pokus o zneuzitie IS IOM, virusova
infekcia, neoprdvneny pokus o ziskanie pristupovych prav kIS IOM, pokus o narusenie
bezpecnostnych opatreni, vratane opatreni fyzickej bezpecnosti, pokus o odvodenie informacii
o podaniach na zdklade pozorovania pracoviska IOM, pokus o inStaldciu neautorizovanych
zdznamovych systémov (kamery, mikrofony).

Zaznamy auditu sa vykonavaju aj v rdmci auditu informacnej bezpe¢nosti podl'a pouZzitej metodiky
auditu.



1.11 Smernica pre zalohovanie, urcenie skupin idajov a periodicity ich zalohovania

Vsetky informécie v elektronickej forme, potrebné pre prevadzkovanie IS IOM, st zalohované na
centralnej infrastrukture prevadzkovatela IS IOM. Zalohovanie sa na prevadzkarnach IOM
nevykonava. Dokumenticia v papierovej forme podlicha rezimu stanovenému registratirnym
poriadkom prevadzkovatel'a IOM.

1.12 Periodicita monitorovania bezpec¢nosti a aktualizacia softvéru

Povinnad osoba musi udrziavat’ programové vybavenie technickych prostriedkov IOM v aktualnom
stave tak, aby sa minimalizovala moznost zneuzitia softvérovych zranitelnosti na naruSenie
bezpecnosti IS IOM a IOM. Aktualizdcia sa musi vykondvat priebeZne. V pripade, ze to nie je
mozné, je potrebné zabezpecit pravidelni aktualizdciu podla zasad uvedenych v zaveroch
bezpecnostného projektu. Povinna osoba musi udrziavat’ aktudlny predovsetkym systém na ochranu
proti pocitatovym virusom a skodlivému kodu, operaény systém pocitacov IOM, aplikacny softvér IS
IOM, ostatny aplikacny softvér pouzivany na pracovisku IOM, operacny systém alebo firmvér
vsetkych komunikacnych prostriedkov, ktoré sa vyuzivaji pri poskytovani sluzieb IOM (napriklad
internetové smerovace, firewally, sietové prvky).

1.13 Zoznam dokumentov potrebnych na zaistenie informac¢nej bezpecnosti

Dokumentacia potrebna na zaistenie informacnej bezpecnosti je vytvarand v rozsahu poziadaviek
vyhlasky 55/2014 o standardoch pre ISVS a vyhlasky UOOU 164/2013 zneni neskorsich predpisov.
Jedna sa predovsetkym o bezpecnostny projekt IS IOM - bezpecnostny zamer IS IOM, analyzu
bezpecnosti IS IOM a zavery bezpecnostného projektu — zasady bezpecnosti IS IOM, bezpecnostnu
politiku IS IOM.

1.14 Postup a periodicita revizie bezpe¢nostnej politiky povinnej osoby

BezpeCnostna  politika musi byt revidovand v sulade s bezpecnostnou dokumenticiou
a prevadzkovym manudlom IS IOM minimalne raz rocne a pri akejkol'vek zmene prostredia ¢i
vyznamnej udalosti, ktord moéze mat’ vplyv na informacna bezpec¢nost’ IS IOM

1.15 Organiza¢né zabezpecenie realizacie a dodrZiavania bezpe¢nostnej politiky IS IOM

Povinnd osoba pisomne ustanovi zodpovedného zamestnanca zodpovedného za dodrziavanie
bezpecnostnej politiky IS IOM a vykona o tom zapis, ktory sa stdva prilohou tejto bezpecnostnej
politiky.

1.16 Urcenie konkrétnej zodpovednosti za jednotlivé aktiva povinnej osoby

Povinna osoba pisomne ustanovi zodpovednych zamestnancov zodpovednych za jednotlivé aktiva IS
IOM a vykona o tom zdpis, ktory sa stava prilohou tejto bezpecnostnej politiky.



1.17 Urcenie privilegovanych pouzivatel’skych roli, urcenie bezpe¢nostnych poziadaviek na
jednotlivé roly, uréenie poZiadaviek na nezlucitel’'nost’ roli.

Pri pridelovani privilegovanych pouzivatel'skych roli dba povinnad osoba na poziadavky na
nezlucitelnosti roli. Medzi navzajom nezlucitelné role patria najmi: spravca systému, operator,
pouzivatel’ IS IOM (pracovnik IOM), auditor a programator.

Dokument bol prerokovany a schvéaleny Obecnym  zastupitel'stvom v KoteSovej uznesenim
¢. 73/2017 dia 8. decembra 2017 a nadobtida ti€innost’ diia 1. januara 2018.

V Kotesovej, 24. novembra 2017

PhDr. Mgr. Peter Mozolik

starosta obce

Vyvesené na uradnej tabuli obce dna 23.11.2017
Vyvesené po schvaleni obecného zastupitel'stva diia 11.12.2017
Zvesené z uradnej tabule dna 27.12.2017
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